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Il voto degli italiani all’estero (1/3)

(legge 459/2001)
EEE I s

0 Oltre 2.7 milioni di elettori italiani residenti all’estero con percentuali
dei votanti di circa il 40%

0 Possono votare per corrispondenza solo per i candidati della
circoscrizione Estero.

00 Per votare nelle circoscrizioni di appartenenza in Italia resta in vigore il
principio della presenza fisica dell’elettore nel seggio: egli deve, ciog,

recarsi di persona in ltalia per esercitare il suo diritto.



Il voto degli italiani all’estero (2/3)
(legge 459/2001)
N

0 Gli Uffici consolari spediscono, non oltre 18 giorni prima della data

stabilita per le votazioni in Italia, un plico contenente:
O il certificato elettorale

O la scheda (se elettori della sola Camera) o le schede elettorali (se
elettori della Camera e del Senato) e la relativa busta piccola,
nonché una busta affrancata con l'indirizzo dell’Ufficio consolare

competente

O le liste dei candidati nella ripartizione geografica d'appartenenza
(Europa, America meridionale, America settentrionale e centrale,

Africa, Asia, Oceania e Antartide)

0 un foglio con le modalitd di voto e il testo della legge 459/2001



Il voto degli italiani all’estero (3/3)
(legge 459/2001)
sy

0 L'elettore per votare per corrispondenza deve:

O esprimere il voto con una penna di colore nero o blu, pena

|”annullamento della scheda

O introdurre la scheda o le schede nella relativa busta piccola e

sigillarla

O introdurre la busta piccola nella busta affrancata, unitamente al
tagliando staccato dal certificato elettorale comprovante |'esercizio
del diritto di voto

O spedire il tutto entro dieci giorni prima della data stabilita per le

votazioni in Italia al Consolato competente



Council of Europe:
BN e documenti su e-voting
S

0 September 2004, “Recommendation Rec(2004)11 of the Committee of
Ministers to member states on legal, operational and technical
standards for e-voting”

0 November 2010, "E-voting handbook - Key steps in the implementation

of e-enabled elections”

0 October 2010, “Guidelines on transparency of e-enabled elections”



Council of Europe
LT L Raccomandazione n. 11/2004

I I ————

0 Raccomandazione sugli standard legali, operativi e tecnici per la

votazione elettronica

0 il voto a distanza ed il voto elettronico sono compatibili con i principi
democratici a condizione che le rispettive procedure rispettino alcune

misure.

0 qualsiasi tipo di elezione democratica,a prescindere dalle modalita
scelte per 'espressione del voto, deve garantire il rispetto dei diritti

civili e politici, in particolare la liberta d’espressione, e a tal fine deve:
O prevenire la manipolazione dei dati
O proteggere I'anonimato dell’elettore

O garantire il sistema di corretto conteggio dei dati.



Council of Europe :
0 P i principi da rispettare (1/2)
N

0 suffragio universale - bisogna garantire agli elettori la possibilita di
esprimere correttamente il voto, I'interfaccia dei sistemi di voto deve
essere comprensibile ed immediata. i sistemi di voto elettronico

accessibili alle persone disabili

0 eguaglianza del voto - occorre garantire che i voti abbiano lo stesso

valore, peso e significato;

0 liberta di voto - al fine di garantire il libero esercizio del diritto di
voto, il ricorso a strumenti elettronici non deve condizionarne
I'espressione ma consentire all’elettore di manifestare la propria scelta

liberamente e correttamente.



Council of Europe :
0 P i principi da rispettare (2/2)
o 4

0 E’ necessario garantire che il sistema consenta tutte le espressioni di
voto (es. : scheda bianca); che sia chiaramente individuabile il momento
in cui l'elettore ha definitivamente finito di votare ed ha quindi

depositato il voto nell’apposita urna “;

0 segretezza - il sistema di voto elettronico, e in particolare
’automatizzazione delle procedure d’identificazione dell’elettore,
devono garantire la segretezza del voto tramite misure che

impediscano il collegamento dell’elettore al voto espresso.



Council of Europe :
LT L le procedure di salvaguardia (1/2)
I s

0 trasparenza - significa prevedere e attuare un processo di
comunicazione e di formazione nei confronti degli elettori, fornendo non
solo tutte le informazioni necessarie ma anche la possibilita di provare i
nuovi metodi di votazione prima dell’appuntamento elettorale, al fine di

consentire un uso immediato e comprensibile dei nuovi strumenti introdotti

0 controllo e responsabilita - i componenti delle macchine per il voto
elettronico devono essere identificabili, almeno dalle autorita elettorali
competenti.

0 Prima dell’introduzione di un sistema di voto elettronico, un organismo
indipendente, nominato dalle autorita elettorali, dovrebbe verificare il
corretto funzionamento della macchina di voto e il rispetto delle misure

di sicurezza



Council of Europe :
LT L le procedure di salvaguardia (2/2)
KN

0 affidabilita e sicurezza - compete alle autorita pubbliche assicurare
'affidabilitd e la sicurezza del sistema di voto elettronico, per

prevenire il rischio di frodi o di accessi non autorizzati al sistema.

o Il sistema di voto elettronico deve garantire il funzionamento del
processo di voto a fronte di qualsiasi rischio di malfunzionamento della

macchina o di attacchi esterni.

0 | dati della macchina non devono essere accessibili fintantoché e
possibile collegare il voto all’elettore che lo ha espresso ed e
preferibile mantenere separate le operazioni di identificazione

dell’elettore da quelle di espressione del voto.



Council of Europe :
ST Fasi del processo di voto
I
N

1. annuncio della elezione o del referendum,
2. registrazione dei votanti, > pre-vot.
3. nomina dei candidati e registrazione p,
4. identificazione del votante A
5. verifica del diritto di voto . votazione
6. espressione di voto
Ll L] L] J
7. conteggio/verbalizzazione ™

8. trasmissione a sistema centrale

5. ripartizione dei seggi e individuazione eletti
> post-vot.

10. diffusione dei risultati

1. verifiche




COUNCA.  CONSEIL
OF EUROPE  DE LEUROPE

Council of Europe :
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Referendum Options, : Voters
Candidates @

E’ Nominations Voter registration

s]

=~ __

' Response -

¢ ponse [T (] O O
Lists of Voters'  Distribution
candidates registers  system

T Sy N

Voting Administration
=

g Postal O

o paper Electronic -

g voting Voting Audit T

Votes HeIE;hl'I‘)esk

5

G . Counting Report

i Counting, | | Result \

3 Results

=




Esperienza internazionale

0 FUORI EUROPA

O Brasile: voto elettronico presso i seggi

0 EUROPA

O Internet voting in Estonia (nel 2009 il 10% dei votanti alle elezioni

comunali ha votato via Internet)
0 Olanda (sperimentazioni di voto elettronico interrotte nel 2008)

O Norvegia (sperimentazioni di votazioni online in corso)



Fasi informatizzate nelle principali epserienze

internazionali e nazionali
s P

Brasile Estonia Trento Italia
E-Voting E-voting sperim. Scrutinio
presso via E-voting elettronico
seggi Internet presso
seggi
Identificazione votante X
Verifica diritto al voto
Espressione del voto X X X
(+ scheda)
Spoglio dei voti X X X
Redazione tabelle di X X X X
scrutinio/conteggio
Redazione verbali n.a. n.a.
Trasmissione dati a X X X X

sistema centrale



Brasile: voto elettronico (1/2)

0 In Brasile, al fine di evitare brogli elettorali dal 1996 sono state
introdotte su tutto il territorio nazionale le cosiddette “voting machines”;
nel 2000 la prima elezione completamente automatizzata con

votazione elettronica presso i seggi

0 si utilizzano apparecchiature elettroniche dedicate connesse ad un
server centrale le quali, dopo aver accertato le generalita del
cittadino, permettono grazie ad un semplice sistema di esprimere le

proprie preferenze sfruttando l'incorporato tastierino numerico

0 vantaggi: risparmi , tempestivita dei risultati e assenza di brogli



Brasile: voto elettronico (2/2)
oz 4

0 lPaffidabilitad del sistema é intrinsecamente legata alla affidabilita
delle macchine di voto che non pud essere verificata in fase di utilizzo;
durante le votazioni viene effettuata una votazione parallela con la
partecipazione di tutte le forze politiche di verifica del corretto

funzionamento utilizzando campioni estratti casualmente

0 allo stato I'identificazione & di tipo tradizionale; & prevista nei prossimi
anni la adozione di macchine con riconoscimento biometrico del votante

(impronte)



Estonia: le due buste

0 In Estonia vige il doppio regime: voto tradizionale presso i seggi e voto

elettronico a distanza che & facoltativo

0 Il concetto di voto elettronico e simile a quello con doppia busta usato
per consentire di votare in anticipo fuori delle sedi di residenza (la
doppia busta & usata anche per il voto per corrispondenza degli

italiani all’estero)
0 Il votante si fa identificare presso la commissione elettorale
0 Il votante compila la scheda e la mette in una busta bianca
0 la busta e posta in un’altra busta sulla quale ci sono i dati del votante

O la busta & trasportata alla sede di voto del votante, viene verificato il
diritto al voto e quindi la busta esterna viene aperta e la busta interna

anonima inserita nella urna elettorale



Estonia:

modello logico del voto elettronico con input e output
IR
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Estonia: il voto elettronico

0 Il votante si collega al sito del comitato elettorale nazionale e si

identifica con la carta di identita elettronica.

0 |l votante vota e il voto viene crittografato con la chiave pubblica del

sistema e firma digitalmente il risultato.

0 Successivamente le buste esterne (firme digitali) sono separate dalle

buste interne (voti crittati).

0 Le liste dei votanti sono compilate con le buste esterne mentre le buste
interne alle quali non & piU associata la identita del votante sono inviate
alla applicazione centrale di conteggio dei voti che possiede la chiave
privata del sistema per decrittare i voti.



Estonia: le due buste
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Estonia: architettura del sistema
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Olanda
TS e

0 Nel 2008 il Ministero dell'lInterno Olandese ha detto un no definitivo

all’infroduzione del voto elettronico

0 Nessuno dei sistemi informatici testati ha offerto adeguate garanzie di
sicurezza e riservatezza, nessuna proposta ha raggiunto gli standard

fissati dal governo dell’Aja
0 Nei Paesi Bassi, dunque, si continuerda a votare con carta e matita

0 Sviluppare nuovi dispositivi che soddisfano gli standard governativi é

ritenuto troppo costoso



Esperienza nazionale

0 Voto elettronico (espressione di voto e
conteggio)

0 Scrutinio elettronico: rilevazione informatizzata
dei voti e ftrasmissione informatica dei dati
all’ufficio centrale



Esperienza nazionale:

voto elettronico
cas |

0 Sperimentazione senza valore legale in parallelo alla

procedura tradizionale:

O Provincia autonoma di Trento (elezioni comunali

2005 e 2006; provinciali 2008)

O Regione Autonoma Friuli Venezia Giulia (regionali

2003)

0 2007 Referendum consultivo per l'unione dei comuni

di Campolongo al Torre e Tapogliano (UD)

O Comune di Cremona (sperimentazione elezioni

politiche 2006)




Le sperimentazioni di Trento

N tocco!

0 Le sperimentazioni si svolgono in occasione delle normali tornate
elettorali.

0 Accanto al seggio tradizionale, la sezione viene allestita con una o due
macchine di voto che gli elettori possono provare dopo aver votato con

la scheda di carta e la matita copiativa.

0 | risultati delle sperimentazioni, infatti, non hanno alcun valore legale e

parteciparvi & un atto volontario dell’elettore.



Il sistema ProVotE di Trento (1/2)

0 Nella cabina elettorale I'elettore interagisce con:

0 un touchscreen (schermo sensibile al tocco), attraverso il quale

' L] L] L] L]
I'elettore interagisce con il sistema;

O una stampante, per riprodurre i voti espressi su carta. E dotata di
una taglierina per separare ogni voto, cosi che sia impossibile
ricostruire |'ordine dei voti. La stampa & custodita nella macchina ed
é visibile attraverso una finestra. Terminata la votazione cade in

un'urna sigillabile.



Il sistema ProVotE di Trento (2/2)

0 All'interno della macchina di voto sono inoltre presenti i seguenti

componenti:

O un gruppo di continvita (UPS), per garantire lo svolgimento delle
operazioni nel caso di mancanza di corrente elettrica (circa +30
minuti) e proteggere i componenti da abbassamenti o sbalzi di

tensione;
o un PC standard

O Il computer presente nella macchina di voto non & collegato a
Internet, e non €& possibile in alcun modo connettersi o venire
intercettati dall'esterno: il voto pertanto rimane assolutamente

anonimo.



Trento:

risultati principali delle sperimentazioni
S | mmm——

0 Dati di scrutinio delle schede stampate dalla macchina di voto

coincidenti con i dati informatici;

0 risultati del voto elettronico confermati dai risultati del voto

tradizionale;
0 coincidenza immediata tra numero votanti registrati e numero voti;

0 risultati definitivi disponibili il lunedi alle 7.15 del mattino (ora di inizio

dello spoglio cartaceo);
O nessun problema significativo durante gli eventi elettorali;

00 non sussistono resistenze da parte dei cittadini e i trentini di tutte le eta
e di tutti i livelli di istruzione sono in grado di servirsi senza difficolta

dell’innovativo dispositivo.



Esperienza nazionale:

lo scrutinio elettronico (1/2)
o 4

0 A differenza del “voto elettronico”, prevede che gli elettori esprimano il
proprio voto secondo le modalitd usuali (schede cartacee ed urne), ma
che durante lo spoglio il presidente del seggio sia affiancato, oltre che
dagli usuali collaboratori, da un operatore che immette i dati relativi a

ciascuna scheda su di un computer portatile.

0 Alla fine del conteggio i dati vengono stampati e trasmessi attraverso
rete GPRS o fissa al Ministero dell’Interno;

0 sperimentazioni nel 2001, 2004 e 2005 in 1500 sezioni.

0 Nel 2006 in 12.680 sezioni elettorali delle regioni Sardegna, Liguriq,
Puglia e Lazio dal Ministero dell'lnnovazione e delle Tecnologie in

collaborazione con il Ministero dell'lnterno, in occasione delle elezioni

politiche del @ e 10 Aprile 2006.



Esperienza nazionale:

lo scrutinio elettronico (2/2)
a4

0 | voti di circa undici milioni di elettori sono stati conteggiati e comunicati

al ministero anche con lo scrutinio elettronico

0 Il procedimento prevede <che i due conteggi avvengano in
contemporanea e che il risultato del conteggio elettronico sia

ufficializzato e comunicato solo se identico a quello manuale.

0 In caso contrario il risultato del conteggio elettronico "non ha alcuna
incidenza sul procedimento ufficiale di proclamazione dei risultati e di

convalida degli eletti".

0 Olire alla rilevazione informatizzata dei risultati & stata effettuata

anche la trasmissione informatizzata dei risultati.



Esperienza nazionale:

tecnologia utilizzata (1/2)
o2 4

0 Computer portatili con software proprietario registrato su DVD non

riscrivibile che gira su Linux.

0 Sul portatile il disco rigido & vuoto, e sia il sistema operativo sia il

software per il conteggio elettronico girano live sul DVD.

0 Chiavetta USB e pen-drive sono presenti e sigillate nelle buste che

contengono il restante materiale cartaceo utilizzato nel seggio.

0 Alla fine i dati salvati sulla chiavetta sono portati dal computer del
seggio a quello del coordinatore di plesso, funzione che nei seggi piu
piccoli pud essere svolta da una sola persona, che ha anche la mansione

di operatore informatico.

0 Tuttavia, sono diversi i portatili e le credenziali di accesso.



Esperienza nazionale:

tecnologia utilizzata (2/2)
o 4

0 Inserite user-id e password del coordinatore di plesso, un programma
invia i dati della memory pen, mediante una connessione
GPRS/EDGE/UMTS al Viminale ad un numero non visibile nell'interfaccia

del programma.

0 | dati sono trasmessi tramite una Virtual Private Network (VPN( fra il
Viminale e i computer di plesso) con protocollo SSL che utilizza una
cifratura a chiave asimmetrica con l'algoritmo pubblico RSA e una chiave

segreta della lunghezza standard di 128 bit.

0 La procedura & eseguita in automatico dal programma ed & "invisibile"
all'operatore informatico che non & a conoscenza di una chiave pubblica

né privata.



Esperienza nazionale:
criticita emerse (1/2)
S =

0 Elevati costi di investimento (circa 36 milioni di euro per 12.000

sezioni);

0 affidamento dell'operazione senza gara d'appalto a societd private
per motivi di urgenza e conseguente mancanza di un capitolato con le

specifiche tecniche;

0 gli incaricati dello scrutinio elettronico (responsabili di seggio e
coordinatori di plesso) non sono pubblici ufficiali e non hanno le stesse
responsabilitd penali degli scrutatori di seggio, in quanto non sono

nominati da un ente dello Stato ma dai fornitori;



Esperienza nazionale:
criticita emerse (2/2)

0 adozione di un software proprietario; il fatto che i sorgenti non siano
pubblici impedisce di verificare che la trasmissione dei dati rispetti gli
standard minimi di sicurezza in uso per tutelare la riservatezza e,

soprattutto, la non-manipolabilita dei dati.

0 | principali benefici sono derivati dalla trasmissione informatica dei

dati alle prefetture.



Recente proposta di legge in ltalia

0 Proposta 8 gennaio 2010: “Disposizioni per l'introduzione del voto
diretto mediante sistema elettronico per lo svolgimento delle elezioni e

dei referendum in favore di tutti i cittadini italiani residenti all’estero”.

0 | cittadini italiani residenti all’estero possono esercitare il loro diritto di
voto per le elezioni politiche ed europee e per i referendum recandosi
presso i seggi elettorali allo scopo istituiti presso le ambasciate e i

consolati italiani ordinari e onorari.

0 Il voto pud essere espresso tramite scheda elettorale o attraverso un
sistema elettronico. In ogni caso la trasmissione dei risultati della
votazione al Ministero dell’interno avviene attraverso la rete

telematica delle ambasciate e dei consolati di cui al comma 1.



Le iniziative da intraprendere
2

0 Voto italiani all’estero:

O voto elettronico da casa via internet o presso le ambasciate e i
consolati (sperimentazione e poi reale a seguito variazioni

normative).
0 Voto in ltalia:

O spoglio elettronico dei voti, redazione automatica dei verbali e

spedizione telematica dei dati e dei verbali alle Prefetture;

O sperimentazione di voto elettronico remoto per categorie particolari

di elettori.



Fasi informatizzate nelle proposte

di voto elettronico
s §

ltaliani all’ ltaliani Voto in Sperim.

Estero all’estero ltalia Categorie

(Internet) (Sedi dip.) speciali
|dentificazione del votante X (X) Trad. X
Verifica diritto al voto X (X) Trad. X
Espressione del voto X X Scheda X
Spoglio dei voti X X Trad. )
Redazione tabelle di X X X X
scrutinio/conteggio
Redazione verbali n.a. n.a. X n.a
Trasmissione dati a sistema X X X X

centrale



Proposta di voto elettronico
degli italiani all’estero

39 [
0 Voto elettronico con approccio analogo a quello adottato in Estoniq,
0 due possibilita:
O voto da casa via Internet
O presso consolati e ambasciate
0 Votazione effettuata con versione digitale della doppia busta:
O voto crittato (busta interna) firmato digitalmente (busta esternal)

0 ldentificazione remota con userid e password (rilasciata a seguito invio

copia documento ID) e presso sedi diplomatiche anche tradizionale.



Proposta di spoglio e
trasmissione elettronica dei voti per i residenti
I
0 Spoglio digitale dei voti su pc per ogni sezione;
0 conteggio automatico e redazione automatica del verbale;
0 stampa in locale del verbale per trasparenza;

0 i dati e il verbale in formato digitale, firmati digitalmente dal
Presidente della sezione vengono trasmessi alla Prefettura su canale

sicuro crittato;
O vantaggi:
O tempestivitd (trascrizione /trasmissione),

O integrita dei verbali e dei dati (firma digitale).



Proposta di sperimentazione di voto elettronico remoto di
categorie particolari

=
0 Per particolari categorie con documenti elettronici di identita quali:
O Dipendenti pubblici (modello AT elettronico)
O Forze dell’Ordine e Militari (carte multiservizi Difesa, Carabinieri)
O Malati (tessera elettorale elettronical)
0 ldentificazione con documento elettronico;

0 voto elettronico con approccio analogo a quello adottato in Estonia e

per gli ltaliani all’estero;

O votazione effettuata con versione digitale della doppia busta: voto

crittato (busta interna) firmato digitalmente (busta esterna);

[0 accesso via internet a sistema centrale del Ministero dell’Interno.



